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1. Objetivo e Declaragéo da Politica

A presente Politica de Seguranca da Informacéo (PSI) tem como objetivo estabelecer
as diretrizes para o tratamento e a protecao das informacdes da Unimed Adamantina

Cooperativa de Trabalhos Médico.

Esta politica visa adequar a protecéo dos ativos de informacao as necessidades do
negocio e aos requisitos regulatérios, sob os pilares da Confidencialidade,

Integridade, Disponibilidade, Legalidade e Autenticidade.

A gestdo da Unimed Adamantina estd comprometida em promover uma cultura de
seguranca, e para tal, fica definido que o proprietario da informacao é o Gestor ou
Diretor da area onde a informacao se originou, sendo este o principal responsavel

pela sua correta classificacdo e protecao.

Para garantir a transparéncia e o comprometimento, todos o0s usuarios de
informacgdes e equipamentos de tecnologia que fazem parte do regimento interno da
Unimed Adamantina (incluindo colaboradores em regime de CLT, Diretores
Executivos, Conselheiros, Médicos e outros profissionais contratados) devem

declarar sua ciéncia e compromisso com o cumprimento desta norma.
2. Abrangéncia e Aplicacéao

Esta politica se aplica a todos os publicos, internos e externos, que manipulam,
processam, transportam ou acessam o0s ativos de informagdo da Unimed
Adamantina, incluindo, mas nao se limitando a: colaboradores em regime CLT,
diretores executivos, conselheiros, cooperados, estagiarios, aprendizes, prestadores
de servico e terceiros. Aplica-se também a todos os ativos de informacéao, sistemas,
redes de comunicacao e instalacbes fisicas. A gestdo e supervisdo desta politica

estdo sob a responsabilidade do Comité de Seguranca da Informacéo.

Esta politica se aplica a:
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e Pessoas: Todos os colaboradores, diretores, conselheiros, estagiarios,
aprendizes, prestadores de servi¢co, consultores e quaisquer terceiros que
tenham acesso, autorizado ou ndo, aos ativos de informacéo da organizacao.

e Informacdo: Todos os dados e informacdes, em qualquer formato (digital,
impresso, falado), criados, processados, armazenados ou transmitidos pela
organizagdo ou em seu nome.

e Ativos: Todos os ativos de tecnologia da informacéo, incluindo, mas nao se
limitando a, computadores, servidores, dispositivos moveis, sistemas de

software, redes de comunicacdo, e instalacdes fisicas que os abrigam.

3. Contratacéo, Conscientizacdo E Treinamento

A responsabilidade com a Seguranca da Informacé&o inicia-se na fase de contratacao,
com o apoio da area de Recursos Humanos para formalizacdo dos contratos de
trabalho. As areas de Tecnologia da Informacéo e Seguranca da Informacdo, com o
apoio da alta gestédo, devem promover campanhas de conscientizacéo e treinamentos
periddicos para garantir que todos o0s colaboradores estejam qualificados e

atualizados sobre as melhores praticas de seguranca.

4. Protecdo Da Informacgéo E Privacidade Dos Dados

Toda informacéo, em formato fisico ou digital, deve ser protegida de acordo com sua
classificagao.

e Classificagcdo: As informacdes devem ser classificadas, no minimo, em:
Informacdo Publica, Informacdo Interna, Informacdo Confidencial, e
Informacédo de Dados Pessoais e Sensiveis.

e Controles: Informacdes criticas, pessoais e sensiveis devem ser mantidas em
areas seguras, com acesso controlado e monitorado. Controles de seguranca
I6gica, como segregacdo de funcgbes, protecdo contra malware, rotinas de

backup e processos de descarte seguro, devem ser implementados e

mantidos.
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5. Avaliacdo De Riscos A Informac&o E Selec&o De Controles

Os requisitos de seguranca devem ser identificados por meio de uma avaliacao

sistematica dos riscos.

e Processo: A avaliacao de risco deve considerar o impacto potencial nos
negdécios em caso de falha de seguranca (perda de confidencialidade,
integridade ou disponibilidade) e a probabilidade de ocorréncia da falha.

e Tratamento: Uma vez identificados, os riscos devem ser documentados e
um plano de acéo deve ser definido para corrigi-los, monitora-los ou elimina-
los, com a aplicagéo de controles apropriados.

e Revisao: O processo de gerenciamento de riscos deve ser revisto, no
minimo, a cada 12 (doze) meses ou sempre que ocorrerem mudancas

significativas no ambiente de negécio ou tecnoldgico.

6. Controle De Acesso A Informacé&o

e Principio: O acesso a informacdo deve ser baseado na necessidade de
negocio ("need-to-know") e no principio do menor privilégio ("least privilege").
Todo acesso deve ser formalmente autorizado pelo proprietario da informacéo.

e Responsabilidade: Todo usuario € responsavel por cumprir os controles de
seguranca e privacidade da informacdo a que tem acesso, utilizando-a

unicamente para as finalidades profissionais designadas.
6.1. Gerenciamento de Senhas

e Complexidade: As senhas devem possuir, no minimo, 10 caracteres,
contendo obrigatoriamente letras maiusculas, minasculas e numeros.

e Ciclo de Vida: As senhas devem ser trocadas a cada 60 (sessenta) dias, € 0
sistema ndo deve permitir a reutilizagdo das ultimas 03 (trés) senhas.

e Primeiro Acesso: Toda senha inicial é temporaria e deve ser obrigatoriamente
alterada pelo usuario no primeiro acesso, em caso onde a primeira senha nao

€ realizada pelo usuério.
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e Bloqueio: A conta do usuario serd bloqueada apds 5 (cinco) tentativas de
autenticacao sem sucesso. O desbloqueio requer contato formal com a Equipe
de Suporte Técnico.

e Protecdo: E responsabilidade exclusiva do usuario guardar e manter o sigilo

de suas senhas, sendo proibido compartilha-las.
6.2. Gerenciamento de Perfis

e Suspensdo: As credenciais de acesso de colaboradores afastados (férias,
licencas) devem ser suspensas durante o periodo.

e |Inatividade: Contas nado utilizadas por um periodo de 60 (sessenta) dias
devem ser blogueadas automaticamente, salvo exceg¢des formalmente
aprovadas.

e Desligamento: As contas de colaboradores demitidos devem ser bloqueadas

imediatamente apos a notificacdo do RH.
6.3. Revisdo de Acesso

Periodicamente, em um prazo ndo superior a 12 (doze) meses, 0s gestores, na
qualidade de proprietarios da informacao, devem revisar 0s acessos de suas equipes
aos sistemas e recursos. Esta revisdo visa garantir a manutencéo do principio do

menor privilégio.
7. Uso De Recursos Tecnologicos

Os recursos tecnoldgicos sdo de propriedade da Unimed Adamantina e devem ser

utilizados de forma profissional, ética e segura.
7.1 Comunicacgéo Organizacional e Ferramentas Corporativas

e Toda comunicacdo e troca de informacbes relacionadas as atividades
profissionais, tanto interna quanto externamente, deve ser realizada
exclusivamente por meio das solugbes de tecnologia homologadas e

fornecidas pela Unimed Adamantina (e-mail corporativo, sistema de telefonia,
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Adamantina

plataformas de videoconferéncia e aplicativos de mensagens instantaneas
institucionais).

e E expressamente proibido o uso de aplicativos de mensagens pessoais (Como
WhatsApp, Telegram, etc.), e-mails particulares ou outras plataformas nao
corporativas para armazenar, discutir ou transacionar qualquer informacao de

propriedade da Unimed Adamantina, de seus clientes ou parceiros.

Esta medida visa garantir a seguranca, a rastreabilidade, a confidencialidade e o

registro adequado das informacdes, em conformidade com os pilares dessa politica.

e E proibido: Utilizar os recursos para receber, armazenar ou divulgar contetido
ilicito, pornogréfico, obsceno, racista, discriminatorio, ofensivo, que viole
propriedade intelectual ou que caracterize propaganda politica. Também é
proibido utilizar ferramentas de comunicacdo ndo homologadas pela
Unimed Adamantina para tratar de assuntos de trabalho, bem como violar
a privacidade de dados pessoais ou sensiveis.

e Manutencao: Nenhum colaborador deve alterar configuracbes, instalar
softwares ou realizar reparos nos equipamentos. Tais atividades sao de
responsabilidade exclusiva da Equipe de Suporte Técnico.

e Seguranca Fisica: O colaborador deve bloquear seu computador com senha
sempre que se ausentar da estacdo de trabalho. Dispositivos portateis
(notebooks, celulares) devem ser manuseados com cuidado e protegidos
contra perda e roubo.

e Dispositivos Particulares (BYOD): O uso de recurso tecnolégico particular
para acessar a rede corporativa ndo é permitido como regra. Exce¢des devem
ser formalmente analisadas e aprovadas pelo Comité de Seguranca da

Informacéao, e o dispositivo estara sujeito a auditorias de seguranca.
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8. Monitoramento E Auditoria

A Unimed Adamantina reserva-se o direito de implantar sistemas de monitoramento
em estacdes de trabalho, servidores, correio eletrénico (e-mail) e acesso a internet
para prevenir, detectar e investigar violagdes a esta politica. Os dados capturados
poderdo ser analisados para obter evidéncias e ser usados em processos

investigatorios ou judiciais.

9. Gestao De Problemas De Infraestrutura De TI

A Gestao de Problemas visa identificar, analisar e resolver as causas raiz de um ou
mais incidentes, prevenindo sua recorréncia e minimizando o impacto adverso sobre

0S negécios. Este processo é reativo (iniciado apds incidentes) e proativo

(identificando problemas antes que gerem incidentes).
As etapas do processo séao:

e Identificacdo e Registro: Um problema pode ser identificado a partir de
incidentes recorrentes, um incidente maior com causa desconhecida, ou pela
analise de tendéncias pela equipe de TI. Todo problema deve ser formalmente
registrado como um "Problema" no sistema de gestdo de servicos de Tl (ex:

GLPI), recebendo uma identificacdo Unica para rastreamento.

e Analise e Diagnostico (Analise de Causa Raiz - RCA): Para cada problema
registrado, uma investigacédo formal deve ser conduzida para determinar sua
causa raiz. O objetivo é entender a falha fundamental, e ndo apenas tratar seus

sintomas.

e Resolucédo e Implementagédo de Solugdes: Uma vez identificada a causa
raiz, a equipe de Tl deve planejar e implementar uma solu¢céo duradoura. Isso
pode envolver mudancas de configuracdo, desenvolvimento de corre¢cdes de

software (patches), substituicAo de hardware ou otimizacdo de processos.
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Enquanto a solucdo definitiva é desenvolvida, uma solucdo de contorno
(workaround) pode ser implementada e comunicada para restaurar o servigco

temporariamente.

Prevencédo e Base de Conhecimento: Apds a resolugdo, todos os detalhes
do problema, incluindo os sintomas, a causa raiz identificada e a solucéo
definitiva aplicada, devem ser rigorosamente documentados na Base de
Conhecimento do sistema de gestdo. Esta base de conhecimento servira para

acelerar a resolucdo de incidentes futuros e para fornecer dados para uma

gestao de problemas proativa, evitando que novas falhas ocorram.

10. Gestao De Incidentes De Seguranca Da Informacao

Todos os colaboradores tém a obrigacdo de reportar, formal e imediatamente,

gualquer incidente ou suspeita de violacdo de seguranca para a Equipe de Seguranca

da Informacgéo. A ndo comunicacao sera considerada falta grave.

11. Descumprimento Da Politica

O ndo cumprimento das diretrizes estabelecidas nesta politica sujeitara o infrator a

medidas disciplinares, que podem variar de adverténcia verbal a demissao por justa

causa, conforme a gravidade da infracdo e em conformidade com a legislacdo

trabalhista vigente.

12. Responsabilidades

e Cabe a todos os Colaboradores: Cumprir esta politica; utilizar exclusivamente

as ferramentas corporativas para comunicacdo profissional; zelar pelos
recursos; comunicar incidentes; e manter o sigilo das informagdes e senha.

Cabe aos Gestores: Fazer cumprir a politica em suas equipes; servir como
modelo de conduta; garantir que seus liderados assinem o termo de ciéncia; e
informar o RH e a Tl imediatamente em casos de desligamento para a

revogacao dos acessos.
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Cabe aos Recursos Humanos: Incluir as responsabilidades de seguranca da
informagcdo nos contratos de trabalho e auxiliar nos processos de
conscientizacao e desligamento.

Cabe ao Comité de Seguranca da Informacgé&o: Propor alteracdes nesta
politica; priorizar investimentos em seguranca; e avaliar incidentes graves e
suas penalidades.

Cabe a Equipe de Seguranca da Informacao/Tl: Gerenciar os ativos de
seguranca; monitorar o ambiente; e apoiar na resposta a incidentes e
problemas.

Cabe ao DPO (Encarregado de Protecdo de Dados): Controlar a
conformidade desta PSI com a LGPD, prestar aconselhamento sobre protecéo
de dados e cooperar com a Autoridade Nacional de Protecdo de Dados
(ANPD).

Sanc¢des: O ndo cumprimento das diretrizes estabelecidas nesta politica
sujeitard o infrator a medidas disciplinares. Tais medidas podem variar de
adverténcia verbal a demisséo por justa causa, a depender da gravidade da
infracdo e em conformidade com a legislacdo trabalhista vigente. A nao
comunicacdo de um incidente ou suspeita de violagcdo de seguranca sera

considerada uma falta grave.

13. Ciéncia Da Politica De Seguranca Da Informacéao

A ciéncia do colaborador com as disposicfes contidas nesta Politica de Seguranca

da Informacao € requisito essencial para seu acesso as informacdes e aos recursos

disponibilizados pela Unimed Adamantina Cooperativa de Trabalhos Médico.

O colaborador manifesta sua ciéncia com as disposi¢des contidas nesta Politica de

Seguranca da Informacdo e compromete-se ao cumprimento de todas as suas

disposicoes.
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14. HISTORICO DE ALTERACOES

EMISSAO REVISAO | DESCRIGCAO DA ALTERAGAO ELABORADO POR APROVADO POR
Reviséo de verséo inicial da Tecnologia da o
15/12/2025 01 N . Comité LGPD
politica Informacao

15. Referéncias

Norma ABNT NBR ISO/IEC 27001 - Tecnologia da informacdo — Técnicas de

seguranca — Sistemas de gestdo da seguranca da informacdo — Requisitos.

Norma ABNT NBR ISO/IEC 27002 - Tecnologia da informacdo — Técnicas de

seguranca — Cdédigo de pratica para controles de seguranca da informacéao.

Lei Geral de Protecao de Dados Pessoais (LGPD) - Lei N° 13.709/2018.

Adamantina, 15 de dezembro de 2025.
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